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1   SOFTWARE
O software é a parte abstrata de um computador, também conhe-

cido como a parte lógica. É um conjunto de instruções que devem ser 
seguidas e executadas por um mecanismo, seja ele um computador ou 
um aparato eletromecânico. É o termo usado para descrever programas, 
apps, scripts, macros e instruções de código embarcado diretamente 
(firmware), de modo a ditar o que uma máquina deve fazer.

Já os programas são a aplicação de regras de maneira digital, para 
que, dada uma situação, ocorra uma reação pré-programada. Assim, 
temos que um programa é uma representação de tarefas manuais, 
em que podemos automatizar processos, o que torna as tarefas mais 
dinâmicas.

1.1 Licenças de software
Uma licença de software define o que um usuário pode ou não 

fazer com ele e baseia-se essencialmente no direito autoral. Existem 
vários tipos de licenças de software, mas, no que tange ao concurso 
público, apenas duas são de valor significativo: a licença de software 
livre e a licença de software proprietário.

1.1.1 Software proprietário
A licença de software proprietário procura reservar o direito do 

desenvolvedor. Um software proprietário é também conhecido como 
software não livre, pois uma de suas principais características é manter 
o código-fonte1 fechado.

Há vários softwares proprietários gratuitos e, também, aqueles 
que, para o usuário adquirir o direito de uso, exigem a compra de uma 
licença, a qual não lhe dá direito de propriedade sobre o programa, 
apenas concede o direito de utilizá-lo, além de impor algumas regras 
de utilização.

Windows, Microsoft Office, Mac OS, aplicativos da Adobe, Corel 
Draw, WinRAR, WinZip, MSN, entre outros.

1.1.2 Software livre
Em contrapartida ao software proprietário, um grupo criou o 

software livre. Tem, como um de seus princípios, as leis que regem a 
definição de liberdades como forma de protesto em relação ao software 
proprietário. A principal organização que mantém e promove esse tipo 
de software é a Free Software Foundation (FSF).

A característica mais importante para que seja considerado “livre” 
é que tenha o código-fonte aberto e deve obedecer a quatro liberda-
des de software do projeto GNU/GPL (General Public License/Licença 
Pública Geral), idealizado por Richard Matthew Stallman, ativista e 
fundador do movimento software livre. São elas:
▷ Liberdade 0: liberdade para executar o programa, para qualquer 

propósito.
▷ Liberdade 1: liberdade de estudar como o programa funciona e 

adaptá-lo às suas necessidades.
▷ Liberdade 2: liberdade de redistribuir cópias do programa de modo 

que você possa ajudar ao seu próximo.
▷ Liberdade 3: liberdade de modificar o programa e distribuir essas 

modificações, de modo que toda a comunidade se beneficie.
A GPL é um reforço a essas quatro liberdades, garantindo que o 

código-fonte de um software livre não possa ser apropriado por outra 
pessoa ou empresa, principalmente para que não seja transformado em 
software proprietário. Tem característica Copyleft, que qualquer um 

1 Código-fonte: conjunto de instruções feitas em uma linguagem de programação, 
que definem o funcionamento e o comportamento do programa.

que distribui o software, com ou sem modificações, deve passar adiante 
a liberdade de copiar e modificar novamente o programa.

O Linux é um dos principais projetos desenvolvidos sob a licença 
de software livre, assim como o BrOffice, mas o principal responsá-
vel por alavancar o software livre, assim como o próprio Linux, foi o 
projeto Apache,2 que no início só rodava em servidores Linux e hoje 
é multiplataforma.

Apache, Linux, BrOffice, LibreOffice, Mozilla Firefox, Mozilla 
Thunderbird.

1.1.3 Shareware
A licença do tipo shareware é comumente usada quando se deseja 

permitir ao usuário uma degustação do programa, oferecendo funcio-
nalidades reduzidas ou mesmo total, porém com prazo determinado, 
que, depois de encerrado, o programa limita as funcionalidades ou 
pode deixar de funcionar. 

O shareware permite a cópia e redistribuição do software, porém 
não permite a alteração, pois o código-fonte não é aberto.

Um exemplo de software popular que utiliza essa licença é o Win-
RAR que, após 40 dias, começa a exibir uma mensagem toda vez que 
é aberto, contudo, continua funcionando mesmo que o usuário não 
adquira a licença.

1.1.4 BIOS (basic input/output system)
O BIOS (sistema básico de entrada e saída, em português) é um 

software embarcado em uma memória do tipo ROM3; nos compu-
tadores atuais é mais comum em memórias do tipo Flash ROM4.

É o primeiro programa que roda quando ligamos o computador. 
Ele é composto pelo setup, que são suas configurações, e pelo post, 
responsável por realizar os testes de hardware.

Durante o processo de boot5, o BIOS aciona a memória CMOS6, 
onde ficam armazenadas as últimas informações sobre o hardware do 
computador e sobre a posição de início do sistema operacional no disco. 
Em posse dessas informações, consegue executar o post, verificando se 
todos os dispositivos necessários estão conectados e operantes.

Após as verificações de compatibilidade, o BIOS inicia o processo 
de leitura do disco indicado como primário a partir do ponto onde 
se encontra o sistema operacional, que é carregado para a memória 
principal do computador.

Em um mesmo computador podem ser instalados dois ou mais sis-
temas operacionais diferentes, ou mesmo versões diferentes do mesmo 
sistema. Quando há apenas um sistema operacional instalado no com-
putador, este é iniciado diretamente pelo BIOS, porém, se houver dois 
ou mais, é necessário optar por qual dos sistemas se deseja utilizar.

2 Apache: servidor responsável pelo processamento da maior parte das páginas 
disponibilizadas atualmente na internet, cerca de 51%.
3 Memórias ROM (Read-Only Memory – Memória Somente de Leitura) recebem 
esse nome porque os dados são gravados nelas apenas uma vez. 
4 Memórias Flash ROM: são mais duráveis e podem guardar um volume elevado 
de dados.
5 Boot: processo de inicialização do sistema operacional.
6 CMOS: é uma pequena área de memória volátil, alimentada por uma bateria, 
que é usada para gravar as configurações do setup da placa mãe.
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Em uma situação em que existem dois sistemas operacionais atri-
bui-se a caracterização de dual boot. Um computador que possua uma 
distribuição Linux instalada e uma versão Windows, por exemplo, 
ao ser concluído o processo do BIOS, inicia um gerenciador de boot. 
Em geral é citado nas provas ou o GRUB7 ou o LILO,8 que são 
associados ao Linux.

1.2 Tipos de software
Existem diversos tipos de software, mas somente alguns nos inte-

ressam durante a prova. Dessa forma, focaremos o estudo no que nos 
é pertinente.

Podemos classificar os softwares em: firmwares, sistemas opera-
cionais, escritório, utilitários, entretenimento e malwares.

1.2.1 Firmwares
Um firmware é normalmente um software embarcado, ou seja, 

ele é um software desenvolvido para operar sobre um hardware espe-
cífico. De forma geral, um firmware é incorporado ao hardware já no 
momento de sua fabricação, mas, dependendo do tipo de memória em 
que é armazenado, ele pode ser atualizado ou não. O software do tipo 
firmware que interessa ao nosso estudo é o BIOS.

1.2.2 Sistemas operacionais (SO)
O sistema operacional é o principal programa do computador. Ele 

é o responsável por facilitar a interação do usuário com a máquina, 
além de ter sido criado para realizar as tarefas de controle do hardware, 
livrando assim os aplicativos de conhecer o funcionamento de cada 
peça existente para funcionar.

As tarefas de responsabilidade do SO são, principalmente, de 
níveis gerenciais e é o tem que administrar a entrada e a saída de 
dados, de forma que quando um usuário seleciona uma janela, ele está 
trazendo-a para o primeiro plano de execução. Por exemplo: sempre 
que o usuário digita um texto, o SO tem de gerenciar qual janela, ou 
seja, qual aplicativo receberá as informações entradas pelo teclado, 
mas, ao mesmo tempo, o SO receberá uma solicitação do aplicativo 
para que exiba na tela as informações recebidas.

Também é responsabilidade do SO gerenciar o uso da memória 
RAM e do processador. Ele dita que programa será executado naquele 
instante e quais espaços de memória estão sendo usados por ele e pelos 
demais aplicativos em execução. 

Para que o sistema operacional consiga se comunicar com cada 
dispositivo, precisa saber antes como estes funcionam e, para tanto, é 
necessário instalar o driver9 do dispositivo. Atualmente, a maioria dos 
drivers é identificada automaticamente pelo SO, mas o sistema nem 
sempre possui as informações sobre hardwares recém-lançados. Nesse 
caso, ao não conseguir o driver específico, o SO solicita ao usuário que 
informe o local onde ele possa encontrar o driver necessário.

Dentre os sistemas operacionais modernos, o Windows é o que 
mais se destaca em termos de número de usuários de computadores 
pessoais (PC). Por outro lado, quando se questiona em relação ao 
universo de servidores na internet, deparamo-nos com o Linux como 
mais utilizado e o principal motivo para isso relaciona-se à segurança 
mais robusta oferecida pelo ele.

7 GRUB (Grand Unifield Bootloader): gerenciador de boot disponibilizado como 
software GNU. Entre seus principais recursos está a capacidade de trabalhar com 
diversos sistemas operacionais, como o Linux, o Windows e as versões BSD.
8 LILO (LInux Loader): programa que permite o uso de dois ou mais sistemas 
operacionais no mesmo computador. A ferramenta possui uma série de instruções 
para gerenciar o setor de boot (inicialização) do HD, permitindo que se inicialize o 
computador a partir de uma partição que não seja a primeira do disco.
9 Driver: conjunto de informações sobre como funciona um dispositivo de hardware.

Exemplos de SO para computadores pessoais: Windows, Linux, 
Mac OS e Chrome OS.

Vale a observação que esses sistemas derivaram de duas vertentes 
principais o DOS e o UNIX. É de interesse da prova saber que o DOS 
foi o precursor do Windows e que a plataforma UNIX foi a base do 
Linux e do Mac OS.

Contudo, não encontramos SO apenas em PCs. Os celulares, 
smartphones e tablets também utilizam sistemas operacionais. Atual-
mente, fala-se muito no sistema do Google para esses tipos dispositivos, 
o Google Android.

Os sistemas operacionais podem ser divididos em duas partes 
principais: núcleo e interface. O núcleo é chamado kernel. Ele é a 
parte responsável pelo gerenciamento do hardware, como já explanado, 
enquanto a interface é parte de interação com o usuário, seja ela apenas 
textual ou com recursos gráficos. 

Sistema operacional Kernel

Windows XP NT 5.2

Windows Vista NT 6.0

Windows 7 NT 6.1

Windows 8 NT 6.2

Windows 8.1 NT 6.3

Windows 10 Windows NT 10

Linux Linux 3.10

A interface com recursos gráficos é comumente chamada GUI 
(Graphic User Interface/Interface Gráfica do Usuário), também citada 
como gerenciador de interface gráfica. O nome Windows foi baseado, 
justamente, nessa característica de trabalhar com janelas gráficas como 
forma de comunicação com o usuário.

Em relação às GUIs, cada versão do Windows utiliza e trabalha 
com apenas uma interface gráfica, que só passou a ter um nome especí-
fico a partir do Windows Vista, conforme indicado na tabela a seguir:

Windows GUI

XP Sem nomenclatura

Vista Aero

7 Aero

8/10 Metro

Por outro lado, existem diversas GUIs para o Linux, algumas 
distribuições Linux10 trabalham com apenas um gerenciador de inter-
face gráfica, enquanto outras trabalham com múltiplas. Ao contrário 
do Windows, o Linux tem suporte a várias Interfaces gráficas e as 
principais GUIs do Linux são: Gnome, FluxBox, KDE, BlackBox, 
Unity, Mate, XFCE e Cinnamon.

Características de um sistema operacional
Os sistemas operacionais podem ser classificados de acordo com 

suas características comportamentais: multitarefa, monotarefa, mul-
tiusuário e monousuário.
▷ Multitarefa: é o sistema que consegue executar mais de uma tarefa 

simultânea, como tocar uma música enquanto o usuário navega na 
internet e escreve um texto no Word. 

Windows, Linux e Mac OS.

10 Distribuição Linux: uma cópia do Linux desenvolvida, geralmente, com base 
em outra cópia, mas com algumas adaptações.
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▷ Monotarefa: é o sistema que, para executar uma tarefa, deve aguar-
dar a que está em execução terminar ou mesmo forçar o seu término 
para que possa executar o que precisa. Trabalha com um item de 
cada vez. 

DOS e algumas versões UNIX.
▷ Multiusuário: é quando o SO permite mais de uma sessão de usuá-

rio ativa simultaneamente. Se dois ou mais usuários estiverem com 
sessões iniciadas, elas são, de certa maneira, tratadas independen-
temente, ou seja, um usuário não vê o que o outro estava fazendo, 
como também, em uso normal, não interfere nas atividades que 
estavam sendo executadas por outro usuário. O sistema multiusuário 
geralmente possui a opção trocar de usuário, que permite bloquear 
a sessão ativa e iniciar outra sessão simultânea. 

Unix, VMS e sistemas operacionais mainframe, como o MVS.
▷ Monousuário: em um sistema monousuário, para que outro usuá-

rio inicie sessão, é necessário finalizar a do usuário ativo, também 
conhecido como efetuar logoff. 

Palm OS.

1.2.3 Softwares de escritório
São aplicativos com utilização mais genérica, os quais possibilitam 

diversas demandas de um escritório, suprindo, também, muitas neces-
sidades acadêmicas em relação à criação de trabalhos.

A seguir, apresentamos um comparativo entre as suítes de escri-
tório11 que são cobradas na prova. 

Editor Microsoft Office BrOffice

Texto Word Writer

Planilha Excel Calc

Apresentação de 
slides

PowerPoint Impress

Desenho Publisher Draw

Banco de dados Access Base

Fórmula Equation Math

Fique ligado

Editores de texto, planilha e apresentação são os itens mais 
cobrados em provas de concursos. Sobre esses programas, podem 

aparecer perguntas a respeito do seu funcionamento, ainda que 
sobre editores de apresentação sejam bem menos frequentes.

Outro ponto importante a ser ressaltado é que o Microsoft 
Outlook é componente da suíte de aplicativos Microsoft Office e 
que não foi destacado na tabela comparativa por não existir programa 
equivalente no BrOffice.

Por vezes o concursando pode se deparar na prova com o nome 
LibreOffice, o que está correto, pois o BrOffice é utilizado no Brasil 
apenas, mas ele é baseado no Libre Office. Até a versão 3.2, o BrOffice 
era fundamentado no OpenOffice e, após a compra da Sun pela Oracle 
a comunidade decidiu mudar para o Libre por questões burocráticas.

1.2.4 Softwares utilitários
Alguns programas ganharam tamanho espaço no dia a dia do 

usuário que, sem eles, podemos ficar sem acesso às informações con-
tidas em arquivo, por exemplo.

11 Suíte de escritório: expressão que remete ao conjunto integrado de aplicativos 
voltados para as tarefas de escritório, como editores de texto, editores de planilhas, 
editores de apresentação, aplicativos, agendas e outros.

São classificados como utilitários os programas compactadores 
de arquivos, como o ZIP, e leitores de PDF, como o Adobe Reader. 
Esses programas assumiram tal patamar por consolidarem seus for-
matos de arquivos. 

Entre os compactadores temos os responsáveis pelo formato de 
arquivos ZIP, apesar de que, desde a versão XP, o Windows já dispu-
nha de recurso nativo para compactar e descompactar arquivos nesse 
formato, muitos aplicativos se destacavam por oferecer o serviço de 
forma mais eficiente ou prática. Os compactadores mais conhecidos 
são: WinZip, BraZip e 7-Zip. Outro compactador que ganhou espaço 
no mercado foi o WinRar com o formato .RAR, que permite maior 
compactação quando comparado ao ZIP.

1.2.5 Softwares de entretenimento
Aqui entram os aplicativos multimídias como players de áudio e 

vídeo, assim como Windows Media Player, Winamp, iTunes, VLC 
player e BS player, dentre outros, e os players de jogos como Campo 
Minado, Paciência, Pinball e outros tantos de mais alto nível.

1.2.6 Malwares
Os malwares são programas que têm finalidade mal-intencionada 

e, na maioria das vezes, ilícita. Grande parte das bancas cita-os como 
pragas cibernéticas que infectam o computador do usuário e trazem 
algum prejuízo; por outro lado, há bancas que especulam sobre os 
diferentes tipos de malwares. A seguir são destacados os principais 
tipos de malwares.

Fique ligado

Para ser um malware tem que ser um software; do contrário, pode 
ser uma prática maliciosa, mas não um malware.

Vírus
O vírus é apenas um dos tipos de malware, ou seja, nem tudo que 

ataca o computador é um vírus. Para ser classificado como vírus, tem 
que ter as seguintes características:
▷ Infectar os arquivos do computador do usuário, principalmente 

arquivos do sistema.
▷ Depender de ação do usuário, como executar o arquivo ou programa 

que está contaminado com o vírus.
▷ Ter finalidades diversas, dentre as quais danificar tanto arquivos e 

o sistema operacional, como também as peças.

Vírus mutante
É um vírus mais evoluído, que tem a capacidade de alterar algumas 

de suas características a fim de burlar o antivírus. 

Vírus de macro 
O vírus de macro explora falhas de segurança das suítes de escri-

tório, principalmente da Microsoft. Uma macro, ao ser criada, anexa 
ao documento uma programação (comandos geralmente em Visual 
Basic12) e o vírus desse tipo pode inserir seu código dentro deste 
código em VB.

O vírus de macro geralmente danifica a suíte de escritório, inu-
tilizando-a, além de poder apagar documentos do computador. Para 
que seja executado, é necessário que o usuário execute o arquivo 
contaminado.

12 Visual Basic (VB): é uma linguagem de programação criada pela Microsoft.
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Worm
Ao contrário do vírus, o worm não depende de ação do usuário

para executar; ele executa automaticamente: quando um pendrive 
é conectado a um computador, ele é contaminado ou contamina o 
sistema.

Ele tem como finalidade se replicar, porém, não infecta outros 
arquivos, apenas cria cópias de si em vários locais, o que pode encher 
o HD do usuário. Outra forma utilizada de se replicar é por meio da 
exploração de falhas dos programas, principalmente o e-mail, enviando 
por correio eletrônico cópias de si para os contatos do usuário. 

Um worm, muitas vezes, instala no computador do usuário um 
bot, transformando o computador em um verdadeiro robô controlado 
à distância. Os indivíduos que criam um worm o fazem com a fina-
lidade de infectar o maior número possível de computadores, para 
que possam utilizá-los em um ataque de DDoS13, ou como forma de 
elevar a estatística de acessos a determinados sites. Também pode ser 
utilizado para realizar um ataque a algum computador ou servidor na 
internet a partir do computador infectado.

Trojan Horse (Cavalo de Troia)
O Trojan Horse (Cavalo de Troia) foi batizado com esse nome 

devido as suas características se assemelharem muito às da guerra 
da Grécia com Troia. Na História, os gregos deram aos troianos um 
grande cavalo feito de madeira e coberto de palha para disfarçar que 
era oco. Porém, dentro do cavalo estavam vários soldados gregos escon-
didos, que deveriam atacar quando fossem abertos os gigantes e fortes 
portões da cidade de Troia e, assim, o exército grego poderia invadir 
a fortaleza. 

Um Cavalo de Troia é recebido pelo usuário como um “presente 
de grego”, de modo a levar o usuário a abri-lo, ou seja, ele depende 
de ação do usuário. Esses presentes, geralmente, parecem um cartão 
virtual, uma mensagem, um álbum de fotos, uma indicação de prêmio, 
falsas respostas de orçamentos, folhas de pagamento ou qualquer coisa 
que, de alguma forma, chame a atenção do usuário para que ele abra 
para ser infectado.

Podemos tratá-lo em essência como um meio para que outro mal-
ware seja instalado no computador. Da mesma forma como o cavalo 
da história serviu como meio para infiltrar soldados e abrir os portões 
da cidade, o malware também pode abrir as portas do computador 
para que outros malwares o infectem, o que acontece na maioria dos 
casos, portanto, pode trazer em seu interior qualquer tipo de malware.

Esse malware executa as ações como exibir uma mensagem, ou 
crackear14 um programa. Essa tarefa é realizada com o intuito de 
distrair o usuário enquanto os malwares são instalados.

Spyware
Também conhecido como software espião, o spyware tem a fina-

lidade de capturar dados do usuário e enviá-los para terceiros. São 
de interesse, principalmente os números de cartões de crédito, CPF, 
RG, nomes, data de nascimento e tudo mais que for pertinente para 
que transações eletrônicas possam ser realizadas a partir dos dados 
capturados.

Existem dois t ipos de spy wares: os KeyLoggers e os 
ScreenLoggers.

13 DDoS: ataque de negação de serviço distribuído.
14 Crackear: é uma quebra de licença de um software para que não seja necessário 
adquirir a licença de uso, caracterizando pirataria.

KeyLogger

O termo key significa chave e log significa registro de ações.
O KeyLogger é um spyware cuja característica é capturar os dados 

digitados pelo usuário. Na maioria das situações o KeyLogger não 
captura o que é digitado a todo instante, mas o que é teclado após 
alguma ação prévia do usuário, como abrir uma página de um banco ou 
de uma mídia social. Há ainda alguns KeyLoggers são desenvolvidos 
para capturar conversas em programas de mensagens instantâneas. 

ScreenLogger

Screen significa tela e, como mencionado anteriormente, log sig-
nifica registro de ações.

O ScreenLogger é uma evolução do KeyLogger na tentativa de 
capturar, principalmente, as senhas de bancos, pois essa modalidade 
captura fotos avançadas da tela do computador a cada clique do mouse. 
Essa foto avançada, na verdade, é uma imagem de uma pequena área 
que circunda o cursor na tela, mas grande o suficiente para que seja 
possível ver em que número o usuário clicou. 

Muitos serviços de internet Banking15 utilizam um teclado vir-
tual, no qual o usuário clica nos dígitos de sua senha ao invés de digitar. 
Assim, ao forçar que o usuário não utilize o teclado, essa ferramenta de 
segurança ajuda a evitar roubos de senhas por KeyLoggers. Por outro 
lado, foi criado o ScreenLogger, que captura imagens e, para combater 
essa modalidade, como forma de oferecer maior segurança, alguns 
bancos utilizam um dispositivo chamado Token, que é um dispositivo 
que gera uma chave de segurança aleatória e temporária, a qual uma 
vez utilizada para acessar a conta, torna-se inválida para novos acessos. 
Assim, mesmo sendo capturada, ela se torna inútil ao invasor.

Fique ligado

Cuidado para não confundir: teclado virtual em uma página de 
internet Banking é um recurso de segurança, enquanto o teclado 
virtual que faz parte do Windows é um recurso de acessibilidade.

Hijacker
O Hijacker é um malware que tem por finalidade capturar o nave-

gador do usuário, principalmente o internet Explorer. Esse programa 
fixa uma página inicial no navegador, que pode ser uma página de 
propaganda ou um site de venda de produtos, ou mesmo um site de 
pornografia, ou páginas falsas de bancos.

As alterações realizadas por ele no navegador dificilmente são 
reversíveis. Na maioria dos casos, é necessário reinstalar o navega-
dor várias vezes ou até formatar o computador. Existem, no mercado, 
alguns programas que tentam restaurar as configurações padrões 
dos navegadores, são conhecidos por HijackerThis, porém, não são 
ferramentas de segurança, mas apenas uma tentativa de consertar o 
estrago feito.

Adware
Adware (advertising software) é um software especializado em 

apresentar propagandas. Ele é tratado como malware, quando apre-
senta algumas características de spywares, além de, na maioria dos 
casos, se instalar no computador explorando falhas do usuário, por 
exemplo, durante a instalação de um programa em que o indivíduo 
não nota que em uma das etapas estava instalando outro programa 
diferente do desejado. 

15 Internet Banking: acesso à conta bancária pela internet, para realizar algumas 
movimentações e consultas.
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Muitos adwares monitoram o comportamento do usuário durante 
a navegação na internet e vendem essas informações para as empresas 
interessadas.

Backdoors
Backdoor é uma porta dos fundos para um ataque futuro ao com-

putador do usuário. Ele pode ser inserido no computador por meio de 
Trojan Horse – que engana com falsos links –, como também pode 
ser um programa adulterado recebido de fonte pouco confiável. Por 
exemplo, um usuário baixa um programa em um site qualquer, dife-
rente do oficial, e, por isso, nada impede que tenha sido ligeiramente 
alterado com a inserção de brechas para ataques futuros.

RootKits
Root significa raiz, que, nesse caso, é o administrador do ambiente 

Linux. Kit, por sua vez, é o conjunto de ferramentas e ações.
Um RootKit altera aplicativos do sistema, como os gerenciado-

res de arquivos, com o intuito de esconder arquivos maliciosos que 
estejam presentes no computador. Por meio dele, o invasor também 
pode criar backdoors no computador, para que possa voltar a atacar 
o equipamento sem se preocupar em ter de contaminá-lo novamente 
para fazer qualquer processo.
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2  WINDOWS 10
O Microsoft Windows 10 é um sistema operacional lançado em 

29 de julho de 2015. Essa versão trouxe inúmeras novidades, princi-
palmente por conta da sua portabilidade para celulares e tablets. 

2.1 Requisitos mínimos
Para instalar o Windows 10, o computador deve ter no mínimo 

1 GB de memória RAM para computadores com processador 32 bits 
de 1 GHz, e 2 GB de RAM para processadores de 32 bits de 1 GHz. 
Todavia, recomenda-se pelo menos 4 GB.

A versão 32 bits do Windows necessita, inicialmente, de 16 GB 
de espaço livre em disco, enquanto o Windows 64 bits utiliza 20 GB. 
A resolução mínima recomendada para o monitor é de 1.024 × 768.

2.2 Diferenças em relação à versão anterior
O Windows 10 nasceu com a promessa de ser o último Windows 

lançado pela Microsoft, o que não significa que não será atualizado. 
A proposta da fabricante é não lançar mais versões, a fim de tor-
nar as atualizações mais constantes, sem a necessidade de aguardar 
para atualizar junto com uma versão numerada. Em de outubro de 
2021, o Windows 11 foi lançado e conta com um visual mais limpo e 
minimalista, incluindo ícones remodelados, janelas translúcidas, nova 
iconografia e um Menu Iniciar centralizado. 

O objetivo do projeto do novo Windows foi baseado na interope-
rabilidade entre os diversos dispositivos como tablets, smartphones e 
computadores, de modo que a integração seja transparente, sem que 
o usuário precise, a cada momento, indicar o que deseja sincronizar.

A Charms Bar, presente no Windows 8 e 8.1, foi removida, e a tela 
inicial foi fundida ao botão (menu) Iniciar. Algumas outras novidades 
apresentadas pela Microsoft são:
▷ Xbox Live e novo Xbox app proporcionam novas experiências de 

jogo no Windows 10. No Xbox, é possível que jogadores e de-
senvolvedores acessem à rede de jogos do Xbox Live, tanto nos 
computadores quanto no Xbox One. Os jogadores podem capturar, 
editar e compartilhar seus melhores.

▷ Momentos no jogo com o Game DVR e disputar novos jogos com 
os amigos nos dispositivos, conectando a outros usuários do mundo 
todo. Os jogadores também podem disputar jogos no seu computa-
dor, transmitidos por stream diretamente do console Xbox One para 
o tablet ou computador Windows 10, dentro de casa.

▷ Sequential mode: em dispositivos 2 em 1, o Windows 10 alterna fa-
cilmente entre teclado, mouse, toque e tablet. À medida que detecta 
a transição, muda convenientemente para o novo modo.

▷ Novos apps universais: o Windows 10 oferece novos aplicativos de 
experiência, consistentes na sequência de dispositivos, para fotos, 
vídeos, música, mapas, pessoas e mensagens, correspondência e ca-
lendário. Esses apps integrados têm design atualizado e uniformi-
dade de app para app e de dispositivo para dispositivo. O conteúdo 
é armazenado e sincronizado por meio do OneDrive, e isso permite 
iniciar uma tarefa em um dispositivo e continuá-la em outro.

2.2.1 Área de Trabalho
A barra de tarefas apresenta como novidade a busca integrada. 

2.2.2 Cortana
Esse recurso opera junto ao campo de pesquisa localizado na barra 

de tarefas do Windows. É uma ferramenta de execução de comandos 
por voz, porém, ainda não conta com versão para o português do Brasil. 

2.2.3 Continue de onde parou
Esse recurso permite uma troca entre computador, tablet e celular 

sem que o usuário tenha de salvar os arquivos e os enviar para os apa-
relhos; o próprio Windows se encarrega da sincronização. 

Ao abrir um arquivo em um computador e editá-lo, basta abri-lo 
em outro dispositivo, de modo que as alterações já estarão acessíveis (a 
velocidade e disponibilidade dependem da conexão à internet). 

2.2.4 Desbloqueio imediato de usuário
Trata-se de um recurso disponível que permite ao usuário que 

possua webcam usar uma forma de reconhecimento facial para logar
no sistema, sem a necessidade de digitar senha.

2.2.5 Múltiplas áreas de trabalho
Uma das novidades do Windows 10 é a possibilidade de manipular 

“múltiplas Áreas de Trabalho”, uma característica que já estava há 
tempos presente no Linux e no MacOS. Ao usar o atalho Windows 
+ Tab, é possível criar uma Área de Trabalho e arrastar as janelas 
desejadas para ela.

2.2.6 Iniciar
Com essa opção em exibição, ao arrastar o mouse ligeiramente 

para baixo, são listados os programas abertos pela tela inicial. Pro-
gramas abertos dentro do desktop não aparecem na lista, conforme 
ilustrado a seguir.
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2.2.7 Aplicativos
Os aplicativos podem ser listados clicando-se no botão presente 

na parte inferior do botão Iniciar, mais à esquerda.

2.2.8 Acessórios
O Windows 10 reorganizou seus acessórios ao remover algumas 

aplicações para outro grupo (sistema do Windows).

Os aplicativos listados como acessórios são, efetivamente:

• Bloco de notas;
• Conexão de área de trabalho 

remota;
• Diário do Windows;
• Ferramenta de captura;
• Gravador de passos;
• internet Explorer;
• Mapa de caracteres;

• Notas autoadesivas;
• Painel de entrada de 

expressões matemática;
• Paint;
• Visualizador XPS;
• Windows Fax and Scan;
• Windows Media Player;
• WordPad.

2.2.9 Bloco de notas
O bloco de notas é um editor de texto simples, e apenas texto, ou 

seja, não aceita imagens ou formatações muito avançadas e são possíveis 
apenas algumas formatações de fonte: tipo/nome da fonte, estilo de 
fonte (negrito, itálico) e tamanho da fonte. A imagem a seguir ilustra 
a janela do programa.

A cor da fonte não é uma opção de formatação presente. A janela 
a seguir ilustra as opções.
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2.2.10 Conexão de área de trabalho remota
A conexão remota do Windows não fica ativa por padrão, por 

questões de segurança. Para habilitar a conexão, é necessário abrir a 
janela de configuração das Propriedades do Sistema, ilustrada a seguir. 
Essa opção é acessível pela janela Sistema do Windows.

A conexão pode ser limitada à rede por restrição de autentica-
ção em nível de rede, ou pela internet, usando contas de e-mail da 
Microsoft. A figura a seguir ilustra a janela da Conexão de Área de 
Trabalho Remota.

2.2.11 Diário do Windows
A ferramenta Diário do Windows é uma novidade no Windows 

8. Ela permite que o usuário realize anotações como em um caderno. 
Os recursos de formatação são limitados, de modo que o usuário pode 
escrever com fonte manuscrita ou por meio de caixas de texto.

2.2.12 Ferramenta de captura
A ferramenta de captura, presente desde o Windows 7, permite o 

print de partes da tela do computador. Para tanto, basta selecionar a 
parte desejada usando o aplicativo.

2.2.13 Gravador de passos
É um recurso vindo desde o Windows 8, muito útil para atendentes 

de suporte que precisam apresentar o passo a passo das ações que um 
usuário precisa executar para obter o resultado esperado. A figura a 
seguir ilustra a ferramenta com um passo gravado para exemplificação.
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2.2.14 Mapa de caracteres
Frequentemente, faz-se necessário utilizar alguns símbolos diferen-

ciados. Esses símbolos são chamados de caracteres especiais e esse recurso 
consegue listar os caracteres não presentes no teclado para cada fonte ins-
talada no computador e copiá-los para a área de transferência do Windows.

2.2.15 Notas autoadesivas
Por padrão, as notas autoadesivas são visíveis na Área de Trabalho, 

elas se parecem com post-its.

2.2.16 Painel de entrada de 
expressões matemáticas

Essa ferramenta possibilita o usuário de desenhar fórmulas mate-
máticas como integrais e somatórios, e ainda colar o resultado produ-
zido em documentos. É possível fazer isso utilizando o mouse ou outro 
dispositivo de inserção como tablet canetas e mesas digitalizadoras.

2.2.17 Paint
O tradicional editor de desenho do Windows, que salva seus arqui-

vos no formato PNG, JPEG, JPG, GIF, TIFF e BMP (Bitmap), não 
sofreu mudanças em comparação com a versão presente no Windows 7.

2.2.18 WordPad
É um editor de texto que faz parte do Windows, ao contrário do 

MS Word, com mais recursos que o Bloco de Notas. 

2.2.19 Facilidade de acesso
Anteriormente conhecida como ferramentas de acessibilidade, 

são recursos que têm por finalidade auxiliar pessoas com dificuldades 
para utilizar os métodos tradicionais de interação com o computador. 
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Lupa
Ao utilizar a lupa, pode-se ampliar a tela ao redor do ponteiro do 

mouse, como também é possível usar metade da tela do computador 
exibindo a imagem ampliada da área próxima ao cursor.

Narrador
O narrador é uma forma de leitor de tela que lê o texto das áreas 

selecionadas com o mouse.

Teclado virtual
O teclado virtual é um software que permite entrada de texto 

em programas de computador de maneira alternativa ao teclado 
convencional. 

Fique ligado

É preciso ter muito cuidado para não confundir o teclado virtual do 
Windows com o teclado virtual usado nas páginas de internet Banking.

2.2.20 Calculadora
A calculadora do Windows 10 deixa de ser associada aos acessórios. 

Outra grande mudança é o fato de que sua janela pode ser redimen-
sionada, bem como perde um modo de exibição, sendo eles: padrão, 
científica e programador. Apresenta inúmeras opções de conversões 
de medidas, conforme ilustrado respectivamente ilustradas a seguir.

2.2.21 Painel de Controle
É o local onde se encontram as configurações do sistema ope-

racional Windows e pode ser visualizado em dois modos: ícones ou 
categorias. As imagens a seguir representam, respectivamente, o modo 
ícones e o modo categorias.

No modo categorias, as ferramentas são agrupadas de acordo com 
sua similaridade, como “Sistema e segurança”, o que envolve o “His-
tórico de arquivos” e a opção “Corrigir problemas”.

A opção para remover um programa possui uma categoria exclusiva 
chamada “Programas”.

Na categoria “Relógio, idioma e região”, temos acesso às opções 
de configuração do idioma padrão do sistema. Por consequência, é 
possível também o acesso às unidades métricas e monetárias, bem 
como alterar o layout do teclado ou botões do mouse.

Algumas das configurações também podem ser realizadas pela 
janela de configurações acessível pelo botão Iniciar.

2.2.22 Segurança e manutenção
Nessa seção, é possível verificar o nível de segurança do computa-

dor em relação ao sistema ou à possibilidade de invasão.
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2.2.23 Windows Defender
No Windows 10, o Windows Defender passou a ser antivírus, 

além de ser antispyware.

2.3 Estrutura de diretórios
Uma estrutura de diretórios é como o sistema operacional, em 

que organiza os arquivos, separando-os de acordo com sua finalidade.
O termo diretório é um sinônimo para pasta, que se diferencia 

apenas por ser utilizado, em geral, quando se cita alguma pasta “raiz” 
de um dispositivo de armazenamento ou partição.

Quando citamos o termo “raiz”, estamos fazendo uma alusão a uma 
estrutura que se parece com uma árvore, que parte de uma raiz e cria 
vários galhos, que são as pastas, e as folhas, que são os arquivos. Dessa 
maneira, observamos que o diretório raiz do Windows é o diretório
C: ou C:\, enquanto o diretório Raiz do Linux é o /.

2.4 Ferramentas administrativas
Compreende ferramentas como agendador de tarefas, limpeza 

de disco, monitoramento de desempenho, entre muitos outros, que 
auxiliam na manutenção e no bom funcionamento da máquina.

Limpeza de disco
Apaga os arquivos temporários, por exemplo, arquivos da Lixeira, 

da pasta “Temporários da internet” e, no caso do Windows, a partir 
da versão Vista, as miniaturas.

Lixeira
A capacidade da Lixeira do Windows é calculada. Assim, para 

HDs de até 40 GB, a capacidade é de 10%. Todavia, para discos rígidos 
maiores que 40 GB, o cálculo não é tão direto. Vamos a um exemplo: 
caso um HD possua o tamanho de 200 GB, é necessário descontar 
40 GB, pois até 40 GB a lixeira possui capacidade de 10%; assim, 
sobram 160 GB. A partir desse valor, deve-se calcular mais 5%, ou 
seja, 8 GB. Com isso, a capacidade total da lixeira do HD de 200 GB 
fica com 4 GB + 8 GB = 12 GB.

Fique ligado

É importante, ainda, destacar que a capacidade da lixeira é 
calculada para cada unidade de armazenamento. Desse modo, se 
um HD físico de 500 GB estiver particionado, é necessário calcular 

separadamente a capacidade da lixeira para cada unidade.

A Lixeira é um local, e não uma pasta. Ela lista os arquivos que 
foram excluídos, porém nem todos aqueles que foram excluídos vão 
para a Lixeira. Vejamos a lista de situações em que um arquivo não 
será movido para a lixeira:
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▷ Arquivos maiores do que a capacidade da Lixeira;
▷ Arquivos que estão compartilhados na rede;
▷ Arquivos de unidades removíveis;
▷ Arquivos que foram removidos de forma permanente pelo usuário.

Desfragmentar e otimizar unidades
É responsabilidade do Desfragmentador organizar os dados dentro 

do HD de maneira contínua/contígua para que o acesso às informações 
em disco seja realizado mais rapidamente.

Configuração do sistema
A Configuração do Sistema é também acessível ao ser digitado o 

comando msconfig na janela “Executar”. Essa ação permite configurar 
quais serviços serão carregados com o Sistema. No entanto, para fazer essa 
configuração, deve-se proceder ao acesso pelo “Gerenciador de tarefas”.

Monitor de recursos
Permite monitorar os recursos do computador e qual o uso que 

está sendo realizado.

ScanDisk
O ScankDisk é o responsável por verificar o HD em busca de 

falhas de disco. Muitas vezes, ele consegue corrigi-las.
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